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变电站智能辅助系统构成方案及相关要求 

杨  光，薛伟强，张  峰 

（南京供电公司，南京市建邺区奥体大街 1 号 210019） 

 

摘  要：本文针对现有常规变电站各辅助设施独立设置、独立运行、信息不共享，相互不联动等缺点，介绍了基

于国家电网公司及江苏省电力公司相关指导文件构建的变电站智能辅助系统，提出了各子系统（视频监控、防盗

报警、门禁、智能灯光、环境监测控制、火灾报警）及统一监控平台的具体构成方式，以及在实践中摸索出的相

关原则及要求。 
关键词：辅助设施；智能辅助系统；统一监控平台；联动控制 

 

0  引言 

现有常规变电站各辅助设施系统由视频监控、

火灾报警、防盗报警、门禁等组成，它们均独立设

置、独立运行、监测信息不共享，基本未实现联动，

无法实现系统一体化管理，需人为进行大量的系统

操作，管理效率较低。一旦某装置发生故障或告警，

无法通过另一装置辅助确认。 

部分辅助设施未实现网络上传，仅在变电站本

地通过声光等形式报警，造成了事实上人员防范的

缺失，一旦在装置发生故障后，只有巡视才能发现，

无法做到“实时监视、立即处置、及时消缺”。 

此外各个系统的独立监控需耗费大量的人力

（如安防系统），若由调控人员或运维人员进行监

控，在一定程度上会影响和分散其从事其他主要生

产工作的精力，影响安全生产。 

综合现有调度自动化系统还不完全具备对变

电站运行环境的远程监测、控制功能的当下，亟需

一套专业化的无人值班变电站智能辅助设施统一监

控系统来管理大量的变电站辅助设施。 

1 变电站智能辅助系统简介 

1.1 智能辅助系统的主要组成 

它主要由视频监控、防盗报警、门禁、智能灯

光、环境监测控制、火灾报警辅助设施子系统及相

关平台组成。其中视频监控部分同时兼容国网视频

平台。其主要组成如图 1 所示。 

1.2 智能辅助系统的总体原则 

（1）系统建造以变电站内出入口安全控制、防

火、防盗、防破坏、视频记录与监视为目的等。 

 

图 1  智能辅助系统的主要组成 

（2）系统的选择根据“技术经济比较”的原

则，优先采用“技术成熟、结构简单、动作可靠、

维护量少”的产品，做到配置优化，防范周全。 

（3）入侵、声光、灯光照明、视频、门禁等

各装置之间实现联动控制。 

（4）各系统、装置与智能辅助设施统一监控

系统平台通信；入侵告警信号、火灾告警信号同时

接入调度监控系统，实时监控；入侵告警信号同时

接入公安 110 平台；视频监控信号同时上传国网平

台。 

（5）无人值班变电站一旦发生盗警、火警，

应确保相关人员 20 分钟内赶到现场。 

（6）无人值班变电站安防辅助设施与变电站

主体工程同时设计、同时施工、同时投入运行。 

2 智能辅助各子系统构成 

2.1 视频监控子系统 

视频监控包含生产视频（模拟）部分和周界高
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清安防部分。生产视频（模拟）部分 110kV 及以上

变电站基本都具备，可以按照既有计划进行基建、

技改、修理即可。 

周界高清安防部分是江苏省电力公司安监部

最新提出的，主要是在变电站围墙拐角安装网络高

清红外球机，大门口安装网络高清枪机，用于监控

围墙和大门的情况，实现变电站周界安防监控目的。

下面主要对周界安防视频部分进行描述。 

2.1.1 功能说明 

安防用站端网络高清视频监控系统可以对变

电站周边环境进行实施监控。同时能够通过网络高

清摄像机预置位设置，控制云台、镜头，实现与安

防告警及灯光联动运行。  

2.1.2 组成示意图 

视频监控子系统组成示意图见图 2。 

图 2  视频监控子系统组成示意（省略生产设备监控） 

2.1.3 技术要求 

（1）站端硬盘应满足图像存储要求，存储时间

不低于一个现场巡视周期。 

（2）图像保存地点：在站端网络视频管理单元

存储，同时在主站服务器存储。为了节省网络带宽

和主站服务器存储空间，平时可以在站端存储，只

在有入侵信号时将图像上传到主站服务器，以免有

人破坏站端网络视频管理单元。 
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（3）摄像机及其附件应防尘、防锈、防腐。室

外型摄像机还应防水，并具备高低温防护功能。摄

像机的安装位置应减少和避免图像出现逆光，并且

能够清楚地显示出入监控区域人员面部特征、机动

车牌号等现场信息。 

2.1.4 布点原则 

（1）周界摄像机布点必须满足变电站防盗和周

界监视的要求，保证变电站周界、门口全部处于实

时监控与视频记录状态。 

（2）变电站大门内，正对大门的位置，布置 1

台网络高清枪型摄像机，用于监视进出大门的人员

和车辆。 

（3）变电站围墙内，每角布置 1 台网络高清红

外高速球型摄像机，安装高度对地 4m 左右，不规

则围墙应适当增加布点。 

2.1.5 夜间特殊需求 

（1）采用网络高清红外摄像机。 

（2）与辅助灯光照明装置联动。一旦有入侵信

号，启动室外灯光，同时启动视频摄像机；或遥控

启动/关闭灯光照明。 

（3）利用辅助灯光照明装置的定时开启/关闭

功能给摄像机补光。 

2.1.6 已有系统的接入 

针对某些已安装安防视频监控系统的变电站，

可以联系厂家提供 NVR 和网络高清摄像机的通信

协议，由站端 RCU 厂家将通信协议写入 RCU 即可

实现接入。 

2.2 防盗报警子系统 

防盗报警包含室内入侵部分、周界电子围栏部

分，可以接收脉冲式电子围栏主机、红外对射探测

器、门禁系统的布撤防信号；可以将报警信号传送

给安防视频监控系统，由后者驱动相关报警位置的

摄像机转动到预设位置或预设路线；可以现场联动

辅助灯光照明装置，提高安防视频画面质量。 

2.2.1 组成示意图 

防盗报警子系统见图 3。 

 

图 3  防盗报警部分组成示意 
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2.2.2 布点要

：安装 1-2 个红外双鉴探测器； 

器；

3）高压开关室：安装 1-2 个挂壁式距离长走

廊红

离

探测

上传 

机接收各类红外微波探测器信息、

电子

安

110

将入侵告警信号和装置故障

信号

TCP/IP 网络接

口将

求 

（1）控制室

（2）安全工器具室：安装 1 个红外双鉴探测

 

（

外双鉴探测器（或短距离走廊红外双鉴）； 

（4）主出入口、走廊：安装 1-3 个走廊远距

器。 

2.2.3 信号

防盗报警主

围栏信息、门口红外对射探测器信息、墙体震

动报警信息，通过以下三种方式上传(见图 4)： 

（1）通过电话线将入侵报警信号传输到公

处警服务平台； 

（2）通过无源接点

上传至公司调度控制系统，由调控中心值班人

员对报警信息进行分析与处置； 

（3）经与防盗报警主机配套的

入侵报警信号上传至平台站端 RCU，由后者采

用统一的通信协议上传平台服务器。 

 

图 4  防盗报警主机信号上传示意 

2.2.4 已有系统的接

盗报警系统的变电站，可以

联系

控制单元和读卡器、电控锁、出

门按

统由门禁控制单元、专用电源、读

卡器

”的开门方式。

访问

禁系统读卡器位置，

布置

在电控锁故障时，可

通过

成示意图见图 5。 

入 

针对某些已安装防

厂家提供防盗报警主机的通信协议，加装网络

或串口模块，由站端RCU厂家将通信协议写入RCU

即可实现接入。 

2.3 门禁子系统 

主要由出入口

钮、电动门控制模块等组成，能够实时自动记

录出入变电站人员的情况，限制无关或无权限人员

进出的出入口控制系统。 

2.3.1 功能说明 

（1）门禁系

、电控锁、出门按钮等组成。 

（2）变电站大门口采用“卡+密码

者应在刷卡成功后输入正确的密码才可以通过

门禁。访问密码设为 1-6 位。 

（3）变电站大门外，正对门

1 台红外枪型摄像机，用于监视刷卡进入变电

站的人员和变电站大门处。 

（4）具有应急开锁装置，

遥控方式实现。 

2.3.2 组成示意图 

门禁子系统组

图 5  门禁子系统组成示意 

2.3.3 配置要求

大门处：门内、门外各配置 1 只键

盘读

外配置 1 只读卡器，门内配

置 1

，门内配

置 1

卡器，1

把电

统的接入 

禁系统的变电站，可以联系

厂家

灯光的位置，可以安装 LED 射灯等

照明

 

（1）变电站

卡器、1 只按钮。 

（2）主控楼门：门

只出门按钮，1 只开变电站大门按钮，1 只关变

电站大门按钮。门上配置一把电控锁。 

（3）主控室门：门外配置 1 只读卡器

只出门按钮；门上配置 1 把电控锁。 

（4）主控室内钥匙箱：可配置 1 只读

控锁。 

2.3.4 已有系

针对某些已安装门

提供门禁控制器的通信协议，加装网络或串口

模块，由站端 RCU 厂家将门禁控制器的通信协议

写入 RCU 即可实现接入。 

2.4 智能灯光子系统 

2.4.1 功能说明 

在室外没有

设施，通过辅助灯光照明控制器来控制 LED 射
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通过网

络 T

光照明控制器在室外联动

打开

以通过安防平台的客户

端软

有效

统组成示意图见图 6。 

灯的开启/关闭。在室内有照明灯的位置，可以通过

灯光控制单元来控制照明灯的开启/关闭。 

辅助灯光照明控制器具备网络接口，可

CP/IP 方式与安防平台站端 RCU 相连，将辅助

灯光照明控制器、灯光控制单元等设施的动作状态

信号、故障信息上传。 

发生警情时，辅助灯

LED 灯，室内控制电灯开关，远程值班人员可

以更清楚地通过视频监控系统画面观察报警点的现

场情况；报警信号消除后，辅助灯光照明控制器按

预案设定时间自动关闭。 

调控中心值班人员也可

件手动远程控制辅助灯光照明控制器，开启/

关闭某个防区位置上的灯光，进行例行巡查工作。 

辅助照明和声光报警器结合，还可以在现场更

地震慑入侵人员。辅助灯光照明控制器可脱机

工作，在网络断开的情况下不影响现场的联动功能。 

2.4.2 组成示意图 

智能灯光子系

图 6  智能灯光子系统组成示意 

2.4.3 配置要求

大门口：安装 1 处 LED 射灯； 

配电装置

室可

制部分包括空调遥控、水浸探测、

温湿

了可以远方遥控、遥测相

关环

生火灾报警后，自动进行百叶窗关闭，楼顶

风机

、水位异常报警后，则自动开启

水泵

子系统组成示意图见图 7。 

 

（1）变电站

（2）围墙：根据现场情况安装 LED 射灯； 

（3）出入口走廊：控制 1 处灯光； 

（4）二次设备室、安全工器具室、

根据需要控制灯光。 

2.5 环境监测控制子系统 

2.5.1 功能说明 

环境监测控

度传感、风速传感、SF6探测及电机控制（风

机、水泵、百叶窗等）。 

环境监测控制部分除

境数据外，同时可以与视频监控、周界安防视

频、智能灯光控制、火灾自动报警等子系统联动，

如： 

发

开启操作； 

当电缆层水浸

，水位恢复正常，自动关停水泵； 

2.5.2 组成示意图 

环境监测控制

图 7  环境监测控制子系统组成示意 

3 智能辅助系统统一监

禁、

智能

频画面的实时监测；电子围

栏、

视频球机的转动、预置点控

制；

控平台相关要求 

所有的子系统（视频监控、防盗报警、门

灯光、环境监测控制、火灾报警等）最终都要

汇集到智能辅助设施统一监控系统平台，该平台由

主站平台服务器、平台软件、站端接入单元、监控

客户端等构成，实现对变电站站端辅助设施进行管

理、控制，并对报警信息进行处置。 

3.1 设备监测功能 

提供对变电站视

室内入侵各防区信号和防盗报警系统布撤防状

态的实时监测；电动大门、主控楼门、主控室门开

关状态以及门禁读卡记录的实时监测；围墙上的

LED灯、室内各种电灯开关状态的实时监测；温湿

度、风速、水位、SF6、O2浓度的实时监测；空调

（除湿机）、水泵、智能风机运行状态的实时监测。

3.2 设备控制功能 

提供对变电站的

防盗报警系统的远程布撤防控制；电动大门、
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示与确认功能 

频、防盗、门禁、温湿

度、

备关联配置、短信告警关联配

置、

 

、用户、操作班、管理员、管

理服

表功能 

具，可以查询变电站网络连接

状况

4 结束语 

有变电站各辅助设施（视频监控、

火灾

的变

，同时 RCU 将信息上传至智能

辅助

市单位变电站智能辅助系统建设

提供一定参考。 

[1] 合监控平台技术

[2] 防范设施技术规

[3] 监控系统

京:江苏省电力公司, 2010.  

   

主控楼门、主控室门的远程开启、关闭（仅针对电

动大门）控制；灯光的远程开启、关闭控制；空调

（除湿机）、水泵、智能风机的远程开启、关闭控制

等功能。 

3.3 告警提

可以实时显示变电站视

水位、SF6报警、空调、水泵、风机、火灾报

警等辅助设施上传的告警信息，根据配置推送关联

视频画面，可以逐条或批量确认告警信息。 

3.4 参数配置功能 

可以配置告警设

个性参数。 

3.5 系统设置功能

可以设置变电站

务器等系统信息和系统资源分配；可以接入变

电站到平台中，还可以配置变电站电子地图，平台

接口等。 

3.6 查询报

提供一组查询工

、在线用户、各种历史信息和拍照、录像查询

等。根据管理部门要求生成各种设备台账、在线率

统计、故障消缺汇总等多种报表。 

本文针对现

报警、防盗报警、门禁等）独立设置、独立运

行、信息不共享，相互不联动等缺点，介绍了基于

国家电网公司及江苏省电力公司相关指导文件构建

电站智能辅助系统及统一监控平台。 

它以防火、防盗、防破坏为目的，目前包含视

频监控、防盗报警、智能门禁、智能灯光控制、环

境监测控制和火灾报警六大子系统。各子系统信息

通过站端采集控制单元（RCU）进行集中管理，实

现预设的联动控制

监控平台。 

本文同时介绍了南京供电公司新投运智能变电

站智能辅助系统建设、运行实践中摸索出的各子系

统及统一监控平台的相关配置、施工要求及原则，

希望能够为其他地
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